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от ______________ № _______________

на № ___________от  _______________

Главам
муниципальных образований

Челябинской области

Отделение  по  Челябинской  области  Уральского  главного  управления
Центрального  банка  Российской  Федерации,  являющееся  участником
региональной программы Челябинской области «Профилактика преступлений,
совершаемых  с  использованием  информационно-телекоммуникационных
технологий, на территории Челябинской области на 2023-2025 годы» сообщает
о  поступившей в  Центральный банк  Российской Федерации из  Генеральной
прокуратуры Российской Федерации информации о распространении способов
совершения мошеннических действий, связанных с предложениями населению
о  замене  имеющихся  банкнот  образца  1997  года  на  модернизированные,  а
также рисках совершения квартирных краж с проникновением в жилища лиц
пенсионного возраста под этим предлогом.

Такие  виды  преступлений  сопровождаются  действиями
злоумышленников,  которые  под  видом  работников  социальных  служб  при
обходе  квартир  убеждают  граждан  обменивать  старые  банкноты  на  новые,
вручая фальшивые купюры.

Кроме того, еще одним способом совершения мошеннических действий в
ходе телефонного разговора являются предложения гражданам об установке на
мобильные телефоны специального программного обеспечения - приложения
«Банкноты  Банка  России»  под  предлогом  необходимости  проверки
подлинности наличных денег,  после чего гражданам направляется ссылка на
так называемое «фишинговое» приложение, визуально схожее с официальным.
После  его  установки  мошенники  получают  удаленный доступ  к  мобильным
телефонам, банковским приложениям и счетам.

Официально  разработанное  и  действующее  мобильное  приложение
Центрального  банка  Российской  Федерации  «Банкноты  Банка  России»
действительно содержит информацию об основных защитных признаках всех
банкнот, однако подлинность купюр не определяет.

Для  повышения  защищенности  банкнот  от  подделки  Центральным
банком  Российской  Федерации  проводится  их  модернизация,  в  настоящее
время  в  обращение  введены  модернизированные  банкноты  номиналом
100 рублей выпуска 2022 года и 5000 рублей - 2023 года. Банкноты образца
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1997  года  являются  законным  средством  платежа,  остаются  в  обращении
наравне  с  модернизированными  банкнотами  после  их  ввода  и  являются
обязательными к приему в оплату товаров и услуг (работ).

Для  повышения  эффективности  профилактики  преступлений  прошу
ознакомиться  с  прилагаемыми  материалами,  использовать  их  в
информационно-разъяснительной работе с населением, а также распространить
их для информирования граждан.

Приложение: на 1 л. в 1 экз.

Министр                                                                                                  С.Ю. Костина

Гладков Дмитрий Петрович,
263-00-77
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